1. Munissez-vous des parameétres suivants :

a. L'adresse IP de I'alarme (Voir le chapitre 1.1 accés a distance

b. L'adresse IP de votre LiveBox (Voir le chapitre 1.1 acces a distance *
c. L'identifiant d’administration de votre LiveBox (Par défaut : « admin »)

d. Le mot de passe d’administration de votre LiveBox (Par défaut : « admin »)

2. Entrer dans le menu de paramétrage de votre Live  Box.

a. Dans la barre d'adresse de votre navigateur Web, entrer l'adresse IP de votre LiveBox.
puis appuyer sur la touche « Entrée » du clavier par défaut I'IlP est: 192.168.1.1

/= Inventel - Windows Internet Explorer EHEJFE
'.'r_ﬁﬁ.,.-v |&] hitpi/192.168.1.1) - Vi Rl 4| X I_'l |2

St

Fichier  Edition  Affichage Favoris  OQutils 7

i f o = | —— r . 1 . REEN . =
<7 Favoris "_Elnventel i | G LJ =l o= v Page -~ Securite - Cutils = lﬂ-

= inventel

SSs magic

Page d'accueil et de statut de la livebox.

Mom @ LIVEBOX-INVENTEL

[Statut ADSL |Fas de détection de la ligne |

Acces aux pages de configuration {accés réserve, protége par mot de passe’

X

Terminé [ €D Internst \ fhy v Hioo0w -

b. Cliquer sur le lien qui permet d’accéder a la configuration.

c. Entrer le Nom d'utilisateur (Par défaut : « admin ») et le Mot de passe (Par
défaut : « admin ») de votre LiveBox et cliquer sur « OK ».

Connexiona 192.168.1.1

Le servelr 192, 168.1.1 & ladresse Inventel requiert un nom
dutilisateur ek un mot de passe.

Avertissement | ce serveur requisett que vobre nom
dutilisateur et votre mot de passe soient envoyes de fagon
non sécurisée (authentification de base sans connexion

sécurisée), /
Nom dutilisateur | ‘ admin v|
Mok de passe : ‘ eeeee| | h

[] Mémoriser mon mat de passe
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3. Paramétrer l'installation.
a. Cliquer sur le menu « Configuration ».
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b. Cliquer sur le menu « Avancée » puis sur « Routeur ».
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. La redirection de port permet de faire suivre certaines connexions
Configuration Internet entrantes vers un ordinateur particuliar de votre réseau.
Langues
Mise a jour Adresse IP de votre ordinateur @ 192.168.1.29 =
Administrateur
Assistance e et ‘Pﬂrt‘:_ _ |Port  |Adresse®P | .
q Avraribe externe interne |du serveur |
ADSL . =
Sans fil
— Renitatis
Port UsB Maitre Ccofuration de la DMZ (Zone démifitarisée)
uPnp il
DNS Dynamique Un@DMZ correspu!'ld a I'm_werture de tous les ports de |a livebox vers un
Rty ar \1a_teur par‘t\c_uher du réseau local. _ _
i Atgntion: en activant la DMZ, vous rendez cet ordinateur accessible
SAIVegareE defuis Internet et donc vulnérable au piratage. Cliquez sur le bouton
Informations Systéme 2 "clhnfinurer la NMZ sur cet nrdinatenr” nanr activer la M7, |
, E eInternet ¥ - FI00%

c. Cliquer sur « Ajouter ».’
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d. Remplir les champs suivant:

= Sélectionnez dans la liste : - Sélectionner « HTTPS»

= Protocole : - Sélectionner « TCP »

=> Port externe (port ou port-port) : - Entrer « 443 »

=>» Port interne (port ou port-port) : - Entrer « 443 »

= Adresse IP du serveur : - Entrer IP de I'alarme (Voir le chapitre 1.1 acces a
[T
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La redirection de port permet de faire suivre certaines connexions

ConBguration Internet entrantes vers un ordinateur particulier de votre réseau.
Langues
Mise a jour Adresse IF de votre ordinateur ; 192.168.1.15

Administrateur

. Service:
Assistance

& Sélectionnez dans la liste: |H'I'I'PS V|

Avancée

<
ADSL ' Service personnalisé: | |
<

Sans fil

Protocole |TCF‘ v|
Roukteur
Port USE Maitre Port externe (port ou port-port) |443 | 4—
UPnp Part interne (port ou port-port) |443 | 4—
DNS Dynamique Adresse IP du serveur l192.168.1.201 | <+
Réseau
Sauvegarde Soumetire ] [ Annuler J

Informations Systéme

Cliquer sur « Soumettre ». /

ATTENTION ! 192.168.1.201 est un exemple, vous deve z saisir I'adresse IP de I'alarme.
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Vous devez voir s’afficher ce type d’écran.
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La redirection de port permet de faire suivre certaines connexions

Configuration Internet entrantes vers un ordinateur particulier de votre réseau.

Langues
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e. Déconnectez-vous en fermant votre navigateur WEB.

4. Redémarrer votre LiveBox.
a. Débrancher son alimentation secteur.

b. Rebrancher son alimentation secteur.

c. Attendre son redémarrage (peut prendre plusieurs minutes).

5. Félicitations, vous pouvez maintenant accéder a  distance a votre systéme
d’alarme par Internet

Pour vous connecter, reportez vous au deuxieme mail envoyé lors de la création du compte.
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En fonction du navigateur utilisé, il est possible gu’un message concernant le certificat de sécurité s'ouvre du type:

Internet

Explorer . s
Ex : pour (Version 8) EX : pour *emeret (Version 3.5)

(= Erreur, de certificat : navigation bloguée - Windows Internet Explorer

@ Lo |§. alarmesomfy net »-pagss 2

L. https:/imamaison. alarmesomfy.netf

Fichier ~ Edition  Affichage Favoris  Outils 7

" ) o I 24 Googl
¢ Favoris | 5= @ Sites suggérés & | Plus de compléments... ~ & | Hotmai aune # coogle

'_r,é Erreur de certificat : navigation bloquée

Cette connexion n'est pas certifiée

3
|.,@ Le certificat de sécurité de ce site Web présente un probléme.

s

Wous avez demandé & Firefox de se connecter de maniére sécurisée &
ison.al Fy.net, mais nous ne pouvens pas confirmer que vokre connexion est

Le certificat de sécurité présenté par ce site Web n'a pas été émis par une autorité de certification approuvée. sécuriste.
Mormalement, lorsque vaus essayez de wous connecter de maniére séourisée, les sites présentent une
. - A - . . - . identification certifige pour prouver que vous vous trolvez 3 la bonne adresse, Cependant, lidentité
Les problémes de certificat de sécurité peuvent indiquer une tentative de duperie ou d'interception des de ce site ne peut pas Stre vérifie,
données gque Vous envoyez sur le serveur. Que dois-je faire ?
Siwaus vous connectez habitugllement & ce site sans problEme, cette erreur peut signifier que
Nous vous recommandons de fermer cette page Web et de quitter ce site. quelquiun essaie dusurper lidantité de ce site st vous ne devrisz pas continuer.

Détails techniques

@ Cliquez idi pour fermer cette page Web.

o = e a e

¥ Poursuivre avec ce site Web (non recommandé). i
Je comprends les risques

@ Informations

Vous ne devez pas tenir compte de ce message.

Pour ne plus avoir ce message d’avertissement, SOMFY vous propose de vous guider, pour ajouter le certificat de votre systéeme d’alarme a votre navigateur.
(Ce n’est pas une étape obligatoire, vous pouvez vo  us connecter sans risque a votre systéme d’alarme e  n poursuivant votre connexion)

a. Sivous utilisez Internet Explorer, rendez vous Partie A

b. Si vous utilisez Mozlla Fire Fox, rendez vous Partie B
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Partie A : installation du certificat sur Internet Explorer (version 8)

ATTENTION ! sous Windows Vista vous devez étre conn ___ecté en tant gu’administrateur de I'ordinateur

— Cliquer sur 'onglet « Poursuivre avec ce site web  ».

{2 Erreur de certificat : navigation bloguée - Windows Internet Explorer

@ & L | e alarmesomfy, net,

Fichier  Edition  Affichage Fawvoris  Outils 7

{\? Favaris {5‘ @ Sites suggérés = @ | Plus de compléments... * & | Hotmail

@ Erreur de certificat : navigation bloquée

2
|.,@ Le certificat de sécurité de ce site Web présente un probléme.

Le certificat de sécurité présenté par ce site Web n'a pas été émis par une autorité de certification approuvée.

Les problémes de certificat de sécurité peuvent indiquer une tentative de duperie ou d'interception des
données que vous envoyez sur le serveur.

Nous vous recommandons de fermer cette page Web et de quitter ce site.

[/] Cliguez id pour fermer cette page Web.

o = O q e
> ¥ Poursuivre avec ce site Web (non recommandé).

@ Informations

Cliquer sur I'onglet « Erreur de certificat »

Cliquer sur I'onglet « Afficher les certificats

f.; Meon systéme d'alarme Somfy - Windows Internet Explorer

@‘.'," |77 teist/l | alarmasomffneg »

Fichier ~ Edition  Affichage  Faworis  Outils 7

v | %40 Erveur de certificat

X

I‘w" Certificat non autorise

Le certificat de sécurité présenté par ce site
Web n'a pas £té émis par une autorits de
certification approuves

7 Favaris | 9 @& Sites suggérés ~ #£ | Plus de compléments... ~ & | Hotmail

Mon systéme d'alarme Somfy

Ce probleme peut indiquer une tentative de

HOME MOTION BY Bienvenue dupernie ou dinterception des donnees que

vaus envoyez sur le senveur,

Us vous recommandons de fermer cette

Mon systeme d'alar

e crreurs de certificat

Afficher les certificats

Compte Utiisateur] ~
Code daccés —

Code d'authentification ES I:l
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1) Cliquer sur I'onglet « Installer le certificat »
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2) Cliquer sur I'onglet « Placer tous les certificats dans le magasin suivan  t :»

3) Cliquer sur « parcourir »

Assistant Importation de certificat

Bienvenue

Magasin de certificats

Les magasins de certificats sont des zones systéme ol les certificats sont stockés.

- ]
Mon systeme d'alarme Somfy
‘“Windows peut sélectionner automatiquerment un magasin de certificats, ou vous pouvez
spécifier l'emplacement du certificat.

) () Sélectionner automatiquement e magasin de certificats selon le type de certificat
* (%) Placer tous les certificats dans le magasin suivant

Magasin de certificats :

Parcourir, ..

[<Précédent ][ Suivant = ] [ Annuler J

Compte _Utiirs atzur] W
Installer e certificat. .. thew
Code d'accés

Code d'authentificationer [ |
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4) Sélectionner « Autorités de certification racines de confiance»

5) Cliquer sur « OK »

Bienvenue

aks sont stockes,

Sélectionnez le magasin de certificats que vous
voulez utiliser.

Mon systeme d'alarme Somfy

= - [ficats, ou vous pouvez
> Persannel el

+-{ Confiance de l'entreprise lon le type de certificat

120 Auteritgs intermédiaires
- (L] Editeurs approuves |
[ Certificats non autorisés |

.17 Antkarités de certification rarines de confianee )

[ afficher les magasins physiques

(o] (o ]

< Précédent ][ Suivank ] [ Annuler

Compte Utilisateur1 N
Installer e certificat. .. Declaration de 'emetteur
- il Code d'acces ——

Coderamhentbetone [ |

5) Cliquer sur « Suivant »

Bienvenue

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockés,

Mon systeme d'alarme Somfy

‘Windows pedt sélectionner automatiquement un magasin de certificats, ou vous pouvez
spécifier I'emplacement du certificat.

() Sélectionner automatiqguement le magasin de certificats selon le type de certificat
(%) Placer tous les certificats dans le magasin suivant

Magasin de certificats :

| Aukorités de certification racines de confiance ‘ Parcourir, .,

< Précédent ][ Suivant = ] [ Annuler

Compte Utifizateur! W
Code d'acees L ]
Code d'authentificstionce [ |

Installer le certificat. ..
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5) Cliquer sur « Terminer »

Fin de I'Assistant Importation de
certificat

Vous avez terming correckement I'Assistant Importation de
certificat,

Yous avez spedifié les paramétres suivants @

Magasin de certificats sélectionn par l'utilissteur  Autoril
Cantenu Certifil
4 |

l<Précédent ][ Terminer ] l Annuler

Installer le certificat, .,

5) Cliquer sur « Oui»

Bienvenue

Mon systeme d'alarme Somfy

Compte

Code d'goces

Utilisateurt b

Code d'authentificationcy [ ]
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6) Fermer toutes les fenétres ouvertes du navigateur et reconnectez vous au systéme d’alarme : Vous ne devez

plus avoir de message concernant le certificat de s

ATTENTION ! Cette installation est valable pour ce
connectez a distance via un autre ordinateur, vous
alors la possibilité de ne pas tenir compte du mess

écurité

navigateur et cet ordinateur. Si vous vous
rencontrerez le méme message de sécurité. Vous avez
age ou de l'installer a nouveau.
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Partie B : installation du certificat sur Mozilla Firefox (version 3.5)

Cliquer sur I'onglet « Je comprends les risques ».

s-pages ?

L https://mamaison. alarmesomfy,netf

L)
laune *4 Gangle

- " ses o
W] Cette connexion n'est pas certifiée
v AI Wous avez demandg 3 Firefox de se connecter de maniére sécurisée 3

mamaison.alarmesomfy.net, mais nous ne pouvons pas confirmer que wotre connexion est
sérurisée,
Mormalerment, lorsque vous essavez de wous connecter de manigre sécurisée, les sites présentent une
identification certifiée pour prouver que wous vous trouvez & la bonne adresse. Cependant, lidentité
de ce site ne peut pas &tre verifige,
Que dois-je faire 7

Siwous wous connectez habituellement 4 ce site sans probléme, cette erreur peut signifier que
quelqu'un essaie dusurper lidentité de ce site et vous ne devriez pas continuer,

Détails techniques

Je comprends les risques

Cliquer sur I'onglet « Ajouter une exception ».

nnexion non certifiée - Mozilla Firefox
Fichier Edition  Affichage:  Historique  Marque-pages  Qukils 2

- c far _L' L_:i AL https:ffmamaison. alarmesamfy. netf
@l Les plus visités |_] Débuter avec Firefox |2 & laune -.l Google

. Connexion non certifiée £

Cette connexion n'est pas certifiée

N

Yous avez demandé 4 Firefox de se connecter de maniére séourisée 4
i I Fy.net, mais nous ne pouvons pas confirmer que votre connexion est

sECUrisée,
Mormalement, lorsque vous essayez de vous connecter de manigre sécurisée, les sites présentent une

identification certifiée pour prouver que vous vous trouvez & la bonne adresse. Cependant, lidentité
de ce site ne peut pas &tre vérifide,

Que dois-je faire ?

Siwous vous connectez habituellement & ce site sans probléme, cette erreur peut signifier que
quelqu'un essaie d'usurper lidentité de ce site et vous ne devriez pas continuer,

Détails techniques
Je comprends les risques
Si wous comprenez ce qui se passe, vous pouvez indiquer 3 Firefox de commencer & Faire confiance &

lidentification de ce site. Méme si vous avez confiance en ce site, cette erreur pourrait
signifier que quelgu‘un est en train de pirater votre connexion.

M'ajoutez pas d'exception & moins que vous ne connaissiez une bonne raison pour laquelle ce site
‘utilise pas didentification certifiée,

Ajouker une exception...
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Vérifier que la case « Conserver cette exception de fagon permanente  » soit cochée

Puis cliquer sur « Confirmer I'exception de sécurité  »

- c A Y "._‘rL_J' ﬁ l https:fimamaison.alarmesomfy.netf

|8 Les plus visités |:'| Débuter avec Firefox |2 | & laune -3' Google

| 1. Connexion non certifiée E |

Ajout d'une exception de sécurité

Wous étes en train de passer outre la Fagon dont Firefox identifie ce site.

/ '-\ Les banques, magasins et autres sites Web publics l&gitimes ne vous
% demanderont pas de faire cela.

S [exion est
LG R s i amaison . alar mesomFy. et ) Obtenir |2 certificat

& présentent une
Ekat du cerkificat dant, lidentite

Ce site essaie de sidentifier lui-méme avec des informations invalidss. Yo

Identité inconnue

Le certificat n'est pas sir car il n'a pas &t& wérifié par une autorité reconnue. fier que

ire confiance &
r pourrait

Lielle ce site

* Conserver cetbe exception de fagon permanente

_ganﬁrmer\'Excentmndesécurlté1 [ Annuler J

ATTENTION ! Cette installation est valable pour ce  navigateur et cet ordinateur. Si vous vous connecte
distance via un autre ordinateur, vous rencontrerez le méme message de sécurité. Vous avez alors la
possibilité de ne pas tenir compte du message ou de I'installer a nouveau.
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